W odpowiedzi na wniosek o udostepnienie informacji publicznej data 31.12.2020 r.
wplyniecia e-maila uprzejmie informuje:

1) Na mocy art. 61 Konstytucji RP w zwiazku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 wrze$nia
2001 r. o dostepie do informacji publicznej (Dz.U.2018.1330 t.j. z2018.07.10) - w zwigzku z §20
pkt. 12 lit. a - scilicet "(...) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci na: dbatosci o aktualizacj¢ oprogramowania,
(...) " - wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci
oprogramowania - uzytkowanego w Urzgdzie i nieposiadajgcego obecnie wsparcia producenta -
inter alia: Windows XP, Windows Vista, etc,

Tak - Windows 7,8,10

2) Czy podmiot dysponuje catosciowa Polityka Bezpieczenstwa Informacji, wymagang w §20 ust. 1
13 ww. Rozporzadzenia? Jesli odpowiedz jest twierdzaca - wnosimy o krotkie - w kilku ogoélnych
zdaniach - opisanie przedmiotowej dokumentacji RODO.

Tak podmiot dysponuje catosciowa Polityka Bezpieczenstwa Informacji. ,,Celem wprowadzenia
Polityki Bezpieczenstwa Informacji do organizacji jest zharmonizowanie systemu ochrony danych
osobowych w taki sposob, by zapewni¢ realizacje podstawowych praw i wolnos$ci 0sob fizycznych,
ktoérych dane osobowe organizacja przetwarza w zwiazku z realizacja zadan publicznych. Celem
wprowadzenia Polityki Bezpieczenstwa Informacji jest takze ciaggle edukowanie 0sob
zaangazowanych w proces przetwarzania danych osobowych. Polityka Bezpieczenstwa Informacji
ma rowniez na celu zapewnienie poufnosci oraz integralnosci danych osobowych, wzgledem
ktérych zachodzi proces przetwarzania poprzez przypisanie odpowiedzialnosci i uprawnien
wzgledem o0s6b upowaznionych do przetwarzania tych danych oraz uzytkownikow systemow
teleinformatycznych.

3) Przepis § 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, zwanego dalej rozporzqdzeniem, okresla
cigzqce na kierownictwie podmiotu publicznego obowiazki zwigzane z systemem zarzadzania
bezpieczenstwem informacji. Istnieje obowigzek zapewnienia okresowego audytu wewnetrznego w
zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Kiedy Urzad ostatni raz
przeprowadzal wewnetrzny audyt z zakresu bezpieczenstwa informacji - stosownie do wymogow
§20 ust. 2 pkt. 14 ww. Rozporzadzenia.

Tak audyt byt przeprowadzony w 2020 roku

4) Na mocy wyzej wzmiankowanych przepisow wnosimy o udzielenie informacji publicznej w
przedmiocie, czy Urzad posiada na dziefn dostarczenia niniejszego wniosku - bilateralne sygnowang
umowg (ze strony Urzedu przez upowazniong osobg) w przedmiocie ustug poczty elektroniczne;j -
spetniajaca wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych. (...)

Z racji tego, ze kazda placéwka otrzymata oficjalny adres poczty elektronicznej w domenie
@wodzislaw-slaski.pl z Urzedu, sitg rzeczy nie posiada umowy na $wiadczenie ustug poczty
elektroniczne;j.



5) Na mocy wyzej wymienionych przepisow wnosimy o podanie danych Pracownika Urzedu, ktory
w zakresie wykonywanych zadan i powierzonych kompetencji odpowiada operacyjnie za wyzej
wzmiankowany obszar zwigzany z informatyzacja Urzedu. Mowiac o danych Pracownika Urzgdu -
Whnioskodawca ma na mysli - imi¢ i nazwisko, adres e-mail, nr tel. Etc

Nie posiadamy takich pracownikoéw. Obstuga informatyczna jest zlecona do WI, stad tez nie
powinno by¢ takowych pracownikow na placowkach. Pracownicy WI nie sg pracownikami
placowek oswiatowych.

6) Czy zostaly zrealizowane wszystkie zadania Administratora wskazane w raporcie NIK ?
https://www.nik.gov.pl/kontrole/P/18/006/.

1) zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajacego si¢
otoczenia;

TAK
2) utrzymywania aktualnos$ci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje;

NIE

3) przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy;

TAK

4) podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji;

TAK

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadah osob, o ktérych mowa w pkt 4;
TAK

6) zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji ze szczeg6lnym
uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,
¢) stosowanie srodkoOw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia 1
oprogramowanie minimalizujace ryzyko btedow ludzkich;
TAK

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dost¢pu do informacji,

b) czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z

przetwarzaniem informacji,

¢) zapewnienie srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;

TAK

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;


https://www.nik.gov.pl/kontrole/P/18/006/

TAK

9) zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;
TAK

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;
TAK

11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacj¢ wystapienia
ryzyka kradziezy informacji 1 Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;
TAK

12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na:
a) dbatosci o aktualizacj¢ oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed btedami, utratg, nieuprawniong modyfikacja,
d) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
Wymogow przepisu prawa,
e) zapewnieniu bezpieczenstwa plikow systemowych,
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnos$ci technicznych
systemoOw teleinformatycznych,
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnos$ci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
h) kontroli zgodno$ci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;
TAK

13) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony i z
g0ry ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych;
TAK

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok.
TAK

7) Czy 10D poinformowat i1 przygotowat umowe zawartg z firma, ktéra dostarcza oprogramowanie
do stworzenia BIP i zajmowala si¢ obstuga serwisowa w tym zakresie. Ponizej stanowisko UODO o
konieczno$ci zawarcia umowy powierzenia : https://uodo.gov.pl/pl/138/1240

Tak, umowa zostata przygotowana 1 jest podpisana na prowadzenie BIP

8) Podanie liczby zadan okreslonych w art. 15 — 21 RODO jakie wptynety do adresata niniejszego
wniosku w roku 2020.

0; nie wplynely zadania, ale procedury w tym zakresie zostaty przygotowane.

9) Czy zostaly przeprowadzone konsultacje o ktorych mowa w art. 108a Prawa O$wiatowego w
zakresie konsultacji miedzy jednostkami o§wiatowymi a organem prowadzacym w zakresie
monitoringu wizyjnego?


https://uodo.gov.pl/pl/138/1240

Tak byty przeprowadzone konsultacje i sg przygotowane w tym zakresie dokumenty.

10) Czy w ostatnich trzech latach pracownicy podmiotu uzupetniali wiedz¢ podczas szkolen z
zakresu dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi wnioskow o
informacje publiczng? Jesli tak to kto byt dostawcg szkolen (www.instytutOS.pl, www.nbip.pl czy
inny (jaki?)), Prosz¢ poda¢ ilu pracownikow przeszkolono i jaki byt koszt brutto szkolenia za

pracownika oraz tacznie, a takze czy byly to szkolenia zamknigte czy otwarte, stacjonarne(w
siedzibie czy wyjazdowe), zdalne (stacjonarne czy telekonferencja)

Nie byly przeprowadzane szkolenia z zakresu obstugi BIP.

11) Prezes UODO w decyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno
podkresla:

,kontrola dostepu 1 uwierzytelnianie to podstawowe srodki bezpieczenstwa majace na celu ochrone
przed nieautoryzowanym dostepem do systemu informatycznego wykorzystywanego do
przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym uzytkownikom

1 zapobieganie nieuprawnionemu dostgpowi do systemow i ustug to jeden z wzorcowych
elementéw bezpieczenstwa'".

W zwigzku z powyzszym czy 10D podjat dzialania realne w tym zakresie? Czy zostaty
opracowane odpowiednie procedury? Jesli tak to jakie?

Tak opisano je w Polityce bezpieczenstwa informacji oraz wydane zostaty stosowne uprawnienia
kazdemu pracownikowi majacemu dostep do systemow informatycznych.

12) Zgodnie ze stanowiskiem UODO wyrazonym w podrgczniku
UODO https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-

oswiatowych-poradnik i na stronie uodo.gov.pl

nalezy zawrze¢ umowy powierzenia pomi¢dzy jednostkami os§wiatowymi a podmiotami
obslugujacymi te jednostki w zakresie ksieggowym czy administracyjnym np. CUW: ,, Ponadto
podmiot, ktoremu administrator danych powierzyt ich przetwarzanie, odpowiada wobec
administratora danych za przetwarzanie danych niezgodnie z zawartq umowq. Zawarcie takiej
umowy nie zmienia statusu ich administratora jest on w dalszym ciagu odpowiedzialny za ich
prawidtowe przetwarzanie. Odnosi si¢ to rowniez do sytuacji ustawowego powierzenia
przetwarzania danych, np., gdy obsluge administracyjna, czy ksiggowa peni jednostka powotana
przez organ prowadzacy"

Czy takie umowy mig¢dzy jednostkami zostaty zawarte?
Nie, zadania sg realizowane na podstawie Uchwaty Rady Miasta
13) Wnosimy o informacj¢ w zakresie:
- danych Inspektora Ochrony Danych (I0D)/ewentualnie zastgpcy 10D
MARWIK Marek Wozniak
-zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu IOD do PUODO;

Zakresy czynno$ci w zawartej umowie wspOlpracy oraz procedurach w Polityce bezpieczenstwa
informacji;


http://uodo.gov.pl/
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-poradnik
http://www.nbip.pl/
http://www.instytutos.pl/

- czy 10D wykonuje jeszcze jakie$ inne dodatkowe czynnosci/ jesli tak wskazac jakie;
Nie wykonuje innych czynnosci;
- informacje dotyczace szkolen, podnoszenia kwalifikacji przez I0OD.

Podnosi kwalifikacje i szkoli sig;

- dokumentacja potwierdzajaca realizacj¢ zadan przez IOD od dnia 25 maja 2018 roku (zadan
wynikajacych z art. 39 rozporzadzenia RODO).

Polityka bezpieczenstwa Informac;ji;

- informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram Interoperacyjnosci
(informacje tj. zakres szkolenia, osoba prowadzaca, listy obecnos$ci, potwierdzenie odbycia
szkolenia)

10D przeprowadza szkolenie z zakresu RODO 1 KRI;

- rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.

Prowadzony przez IOD uwzgledniane sg kazdorazowo zmiany;

- rejestr kategorii czynno$ci przetwarzania danych osobowych oraz jego zmiany.

Prowadzony przez IOD uwzgledniane sg kazdorazowo zmiany;

-dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych.
Prowadzony przez IOD uwzgledniane sg kazdorazowo zmiany;

- w jaki sposob realizowany jest obowigzek informacyjny — art. 13 RODO? Opisa¢. Przedstawi¢
obowigzujace klauzule informacyjne. Dla jakich czynno$ci przetwarzania zrealizowano obowigzek
informacyjny?

BIP, strona internetowa www, w korespondencji wychodzacej kierowane do stron, w urzedzie na
drzwiach wej$ciowych do danego referatu oraz do wgladu w kazdym referacie;

- w jaki sposob realizowany jest obowiazek informacyjny — art. 14 RODO? Opisa¢. Przedstawic
obowigzujace klauzule informacyjne. Dla jakich czynno$ci przetwarzania zrealizowano obowigzek
informacyjny?

BIP, strona internetowa www, w korespondencji wychodzacej kierowane do stron, w urzgdzie na
drzwiach wejsciowych do danego referatu oraz do wgladu w kazdym referacie;

- czy sg wykonywane audyty z zakresu RODO? Przedstawic¢ realizacji w/w obowigzku.
Tak przeprowadzany jest przez IOD audyt w zakresie RODO.
14. Czy istnieje konflikt interesoéw przy petnieniu funkcji IOD?

IOD nie moze podlegac¢ jakimkolwiek innym osobom niz najwyzsze kierownictwo (art. 38 ust.
3 RODO), co ma mu gwarantowac¢ niezalezne, prawidlowe i skuteczne wykonywanie funkcji.
Najwyzszym kierownictwem jednostki organizacyjnej - w zaleznosci od jej rodzaju — moze by¢
osoba lub osoby (np. wchodzace w sklad organu), ktore kieruja jej pracami (np. ministrowie



kierujacy dziatami administracji rzadowej, dyrektorzy szkot), prowadza jej sprawy (np. zarzad
spotki) albo podejmuja zarobkowa dziatalno$¢ (np. przedsiebiorcy jednoosobowi), dziatajac jako
administrator. W przypadku jednoczesnego petnienia funkcji IOD i ASI wykluczone jest
rozwigzanie, w ktorym osoba taka podlegataby np. SEKRETARZ GMINY, dyrektorowi ds.
informatycznych, kierownikowi dziatu IT lub jakiejkolwiek innej osobie (np. dyrektorowi
generalnemu urzedu publicznego), ktora nie jest najwyzszym kierownictwem w rozumieniu art. 38
ust. 3 RODO.

Zgodnie z art. 38 ust. 6 RODO IOD moze wykonywac inne zadania i obowiazki przy czym
administrator lub podmiot przetwarzajacy powinni zapewnic, by takie zadania i obowigzki nie
powodowaty konfliktu interesow. RODO nie precyzuje w jakich sytuacjach bedzie zachodzit,
wskazany w art. 38 ust. 6 RODO, konflikt interesow. Wymodg niepowodowania konfliktu interesow
jest $cisle zwigzany z wymogiem wykonywania zadan w sposob niezalezny. Oznacza to, ze IOD nie
moze zajmowacé w organizacji stanowiska, na ktorym okresla si¢ sposoby i cele przetwarzania
danych.

Za powodujace konflikt interesow uwazane beda stanowiska kierownicze (dyrektor generalny,
dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dzialu
marketingu, kierownik dziatu HR, kierownik dziatlu IT, sekretarz gminy) oraz nizsze stanowiska,
jesli osoby je piastujace biorg udzial w okreslaniu celow i sposobow przetwarzania danych.

Dlatego tez ww. konflikt interesow moze obejmowac rowniez stanowiska zwigzane z
bezpieczenstwem w organizacji, o ile z ich piastowaniem wigze si¢ decydowanie - w jakikolwiek
sposob o sposobach i celach przetwarzania danych osobowych w organizacji.

Podsumowujac, ocena czy w przypadku konkretnej osoby i wykonywanych przez nig zadah nie
wystepuje konflikt intereséw, powinna by¢ dokonywana indywidualnie z uwzglednieniem
konkretnych okoliczno$ci. Oznacza to, ze mozliwos¢ zaistnienia konfliktu powinna by¢ stale
monitorowana, poniewaz przyczyny zaistnienia takiego konfliktu moga wystepowac réwniez
W pozniejszym czasie, po rozpoczeciu petnienia funkcji przez 10D.

Nie istnieje konflikt z uwagi na to iz obowigzki IOD pehi firma zewngtrzna
15. Czy istnieje dokumentacja z zakresu realizacji zadan I0D?
Tak wewngetrzna polityka bezpieczenstwa oraz w zwartej umowie na petnienie obowigzkéw 10D

16. Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODOQO? Jesli prosze
wskaza¢ w jaki sposob. https://uodo.gov.pl/pl/225/1577

Tak zostal zgloszony przez ePUAP do UODO.

17. W jaki sposob sg realizowane obowigzki informacyjne wzgledem osob, ktore dane dotycza?
Realizowane sg zgodnie z art.13 i 14ust.1 RODO.

18. Czy w jednostce funkcjonujg przepisy wewnetrzne i dokumenty, z ktérych zapisow wynika, w
jaki sposob 10D zostal wlaczony w biezace funkcjonowanie jednostki.

Tak istniejg 1 funkcjonuja.


https://uodo.gov.pl/pl/225/1577

